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1. Enhanced pqsigRM

proposed by 노종선, 조진규, 이용우, 구자현, 김영식
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1. Enhanced pqsigRM - pqsigRM 설계 배경

� CFS(Courtois, Finiasz, and Sendrier) 서명 기법 - Goppa 코드 기반 서명 기법.

• 가장 저명한 부호 기반 전자서명 시스템

• 작은 Hamming 무게를 갖는 오류를 찾을 때 까지 반복해서 복호화 진행

• 초기 모델에는 high rate Goppa 부호 사용 - 단점 존재

개선 방안 : CFS 서명 기법에서 Goppa 부호를 Reed-Muller 부호로 대체하여 단점 개선.

� Reed-Muller 부호

• complete decoding이 가능함 (recursive decoding)

• 다양한 정의 방법이 존재 → recursive decoding을 위해 recursive definition을 채택
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1. Enhanced pqsigRM - pqsigRM

� Original pqsigRM & Enhanced pqsigRM

Table 1: Original pqsigRM 과 Enhanced pqsigRM 비교

Original pqsigRM Enhanced pqsigRM

키 생성 열 puncturing 및 추가 부분적 permutation, 행 추가 및 대체

복호화 과정 랜덤화 되지 않음 랜덤화됨

공격법 Hull을 통해 puncturing 찾는 공격 없음

Enhanced pqsigRM은 Reed-Muller 대신 modified Reed-Muller 부호를 사용하여 안정성을 높임.
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1. Enhanced pqsigRM - modified Reed-Muller 부호

� 기존 Reed-Muller 부호와 modified Reed-Muller 부호의 차이

• 기존의 Reed-Muller 부호와 부분적으로 permute된 Reed-Muller 부호
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- H ′으로부터 H를 만들어내는 키 복구 공격 방지.

- Hull의 dimension을 크게 설정해서 hull을 이용하는 공격 방지.
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1. Enhanced pqsigRM - modified Reed-Muller 부호

• 부분적으로 permute된 Reed-Muller 부호에 세 가지 변형 추가

- RM(r, r) 들을 2m−r개의 반복되는 랜덤한 (2r, krep) 부호로 대체

- kapp 만큼의 랜덤한 독립 행들 추가

- Dual 부호에서 랜덤한 부호어 한 줄 추

• 위의 변형을 진행하면 다음과 같은 modified Reed-Muller 부호를 얻음.
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1. Enhanced pqsigRM - modified Reed-Muller 부호

• Modified Reed-Muller 부호의 복호화는 다음과 같이 진행됨
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1. Enhanced pqsigRM - Signature Scheme

� Enhanced pqsigRM의 서명 기법은 다음과 같음
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1. Enhanced pqsigRM - Security Analysis

• Enhanced pqsigRM 서명 기법

- CFS 전자 서명 방식에 Goppa 부호 대신 modified Reed-Muller 부호의 패리티 체크 행렬을 사용함

- 신드롬 복호화 문제의 변형인 DOOM(Decoding out of many) 문제에 기반함

- 신드롬에 hasing을 두번 진행하여 키 교환 공격으로부터 안전함

- 공개키가 랜덤 시퀀스와 구별 불가능함을 확인함

- 공개키가 구별 불가능하다는 가정 하에 EUF-CMA 안전성이 증명됨

• 다음과 같은 공격들에 대해 안전하다고 증명됨.

- Minder-Shokrollahi의 공격

- Chizhov-Borodin의 공격

- Square Code 공격

- Hull을 이용한 punctured & inserted element를 찾는 공격

- 서명의 각 element들에 대한 1의 확률을 이용한 공격

- 최근접 최소 무게 부호어의 각 element에 대한 1의 확률 공격
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1. Enhanced pqsigRM - Security Analysis

• NIST PQC 경연에 3라운드에 진출한 서명 알고리즘들과의 비교

Table 2: 공개키 크기 비교 (Bytes)

security Enhanced pqsigRM CRYSTALS-DILITHIUM FALCON SPHINCS+

128 474, 445 1, 312 897 32

256 2, 000, 000 2, 592 1, 793 64

Table 3: 서명 크기 비교 (Bytes)

security Enhanced pqsigRM CRYSTALS-DILITHIUM FALCON SPHINCS+

128 512 2, 420 666 7, 856

256 1, 024 4, 595 1, 280 29, 792

- 부호 기반 전자 서명 중에는 공개키 크기와 서명 길이가 가장 작음

- 다른 서명들과 비교하였을 때에는 서명 길이는 가장 작지만 공개키 사이즈가 매우 큼
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2. Layered ROLLO-1

proposed by 김찬기, 김영식, 노종선
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2. Layered ROLLO-1 - 랭크 거리 부호

� 랭크 무게와 랭크 거리 부호

• 랭크 무게
- 각 원소가 m차원인 길이가 n인 벡터 v ∈ (Fqm )n의 랭크 무게

∣∣∣|v|∣∣∣는 각 원소를 m× 1 벡터에 대응한

크기로 대응한 m× n 행렬 M(v)에 대한 랭크 값

• 랭크 기반 부호 (최소 랭크 무게가 d인 (n, k)Fqm 선형 부호 C)

- 길이가 n인 부호어 c ∈ C의 랭크 무게
∣∣∣|v|∣∣∣ ≥ d

- (n− k)× n 크기의 패리티 검사 행렬 H에 대해 Hc> = 0 만족

Layered ROLLO-1에서는 Ideal LRPC(low-rank parity-check) 부호를 사용함. 이 부호의 패리티 검사 행렬

H는 다음과 같이 정의됨.

H = (H1|H2)

13



2. Layered ROLLO-1 - 랭크 거리 부호

� ROLLO의 주요 아이디어

• Ideal LRPC부호의 구분불가능성
부호어 c = [ab]의 길이가 n인 벡터 a, b에 대해 g = a−1b를 다음과 같이 정의하면 구분불가능성을
확보함.

- H × c> = [H1H2][a, b]> = 0>가 만족하는 경우 c = [xgx]인 벡터 생성자로서, polynomial ring 연산인

g → G(X) =
B[X]

A[X]
(modxn − 1)을 통해 계산 가능

- 구분 불가능한 g = a−1b를 공개키로 활용하여 전송
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2. Layered ROLLO-1 - Original ROLLO-1

� ROLLO-1 암호 알고리즘

• ROLLO-1은 다음과 같은 3개의 phase로 진행됨.
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2. Layered ROLLO-1 - BII-LRPC 부호 설계

� BII(Block-wise interleaved ideal)-LRPC 부호를 설계하여 고속 동작하는 Layered ROLLO-1 암호화

방법 제안

• BII-LRPC 부호

- Fqm 안에 있는 F-subspace인 F에서 n/b 차수 다항식 P 가정

- F를 support로 하는 무작위한 2b개의 벡터 x1, ..., xb 및 y1, ..., yb를 가정

- 임의의 Permutation 행렬 P에 대해 BII-LRPC 부호를 H = [PH1PH2]로 정의

BII-LRPC 부호에 기반하여 ROLLO-1을 개선한 Layered ROLLO-1 암호 알고리즘 제안
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2. Layered ROLLO-1 - Key generation
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2. Layered ROLLO-1 - Encapsulation & Decapsulation
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2. Layered ROLLO-1 - 추가 공격과 대비

� KpqC 1라운드에 제안한 Layered ROLLO-1에 대한 새로운 공격 제시

• Polynomial PE 에 대한 공격이 진행되었음.

- Key recovery instance

- New combinatorial attack

- New algebraic attack

- Conventional Structural attack

- Direct attack

결과적으로, 파라미터가 (q, n,m, r, d, b)인 Layered ROLLO-1은 파라미터가 (q, n/b,m, r, d)인 ROLLO-1

로 변환될 수 있다는 것이 연구가 됨.
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2. Layered ROLLO-1 - 추가 공격과 대비

� KpqC 1라운드에 제안한 Layered ROLLO-1에 대한 새로운 공격에 대한 대비

• Modified Layered ROLLO-1을 제시하여 key generation, encapsulation, decapsulation을 수정함.

- Key generation : 두개의 modulus P (1)와 P (2)를 생성하여 키 생성 과정 변경

- Encapsulation : 랭크 무게 r을 증가시키고 PE,1와 PE,2 위에서 랜덤화된 다항식들을 추가

- Decapsulation : 위에서 변경된 사항들을 반영하여 decapsulation 과정 진행

결과적으로, 파라미터가 (q, n,m, r, d, b)인 Layered ROLLO-1은 파라미터가 (q, n/b,m, r, d)인 ROLLO-1

로 변환될 수 있다는 것이 연구가 됨.
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2. Layered ROLLO-1 - Security Analysis

� Original ROLLO-1, Layered ROLLO-1, Modified Layered ROLLO-1 의 파라미터, 키 크기

Table 4: Original ROLLO-1과 Layered ROLLO-1 비교

Instances (security) q n m r d b DFR PKsize (Bytes) SKsize (Bytes) CTsize (Bytes)

ROLLO-1 (128) 2 83 67 7 8 1 2−27 696 40 696

ROLLO-1 (192) 2 97 79 8 8 1 2−33 958 40 958

ROLLO-1 (256) 2 113 97 9 9 1 2−32 1, 371 40 1, 371

Layered ROLLO-1 (128) 2 74 67 3 2 2 2−31 1, 240 120 620

Layered ROLLO-1 (192) 2 86 79 4 3 2 2−35 1, 699 120 850

Layered ROLLO-1 (256) 2 106 97 5 3 2 2−38 2, 571 120 1, 286
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2. Layered ROLLO-1 - Security Analysis

� Original ROLLO-1, Layered ROLLO-1, Modified Layered ROLLO-1 의 파라미터, 키 크기

Table 5: Modified Layered ROLLO-1의 파라미터

Instances (security) q n(1) n(2) m r d deg(PI) DFR PKsize (Bytes) CTsize (Bytes)

Modified Layered ROLLO-1 (128) 2 37 61 67 6 2 11 2−25 1, 022 511

Modified Layered ROLLO-1 (192) 2 43 71 79 7 3 15 2−22 1, 403 702

Modified Layered ROLLO-1 (128) 2 53 103 97 7 3 20 2−32 2, 498 1, 249
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2. Layered ROLLO-1 - Security Analysis

� Modified Layered ROLLO-1이 Layered ROLLO-1 보다 향상된 성능을 보임

• Degenerated DFR이 감소함

• 이론적 복호화 복잡도가 향상됨
• 암호화 알고리즘 과정에 소모되는 사이클의 수가 감소함 (key gen, encap, decap)

Table 6: Decoding complexity (theoretical)

Instances (security) DFR decodig complexity total cycle

Layered ROLLO-1 (128) 2−31 13.236 2,965,682

Layered ROLLO-1 (192) 2−31 16.0587 2,629,226

Layered ROLLO-1 (128) 2−38 16.9987 4,424,634

Modified Layered ROLLO-1 (128) 2−25 15.236 1,419,768

Modified Layered ROLLO-1 (192) 2−22 17.6734 1,464,002

Modified Layered ROLLO-1 (128) 2−32 17.9695 2,940,852
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3. PALOMA

proposed by 김동찬, 전창열, 김영효, 김민지
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3. PALOMA - 설계 배경

� PALOMA의 설계 배경

• 이진 고파 부호 사용
- 전통적인 McEliece 암호시스템에 사용됨

- 기반 문제인 신드롬 복호화 문제가 NP-hard라는 것이 이미 검증되어 있음

- 효율적인 복호화 알고리즘을 보유하고 있음 (Extended Patterson 복호화 알고리즘)

• 키 설정
- 이진 separable Goppa 부호 C를 scramble한 부호 Ĉ사용
- Ĉ의 systematic 패리티 검사 행렬의 submatrix를 공개키로 설정

- C의 scrambling과 디코딩에 대한 정보를 비밀키로 설정
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3. PALOMA - Encryption & Decryption

� PALOMA의 Encryption 과 Decryption

• Algorithm 7 : Extended Patterson Decoding을 사용하여 C에서 에러 벡터를 복구하는 알고리즘
• Algorithm 5 : 랜덤 permutation 행렬 P를 생성하는 알고리즘
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3. PALOMA - Encapsulation & Decapsulation

� PALOMA의 Encapsulation

• Algorithm 13 : 랜덤 error vector를 생성하는 알고리즘
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3. PALOMA - Encapsulation & Decapsulation

� PALOMA의 Decapsulation

• Algorithm 6 : PALOMA의 encryption & decryption 알고리즘

• Algorithm 5 : 랜덤 permutation 행렬 P를 생성하는 알고리즘
28



3. PALOMA - Security Analysis

� PALOMA와 classic McEliece 의 키 크기, 퍼포먼스 속도 비교

Table 7: PLOMA & classic McEliece 비교

Security Algorithm
PKsize SKsize CTsize Key 키 생성 ENCAP DECAP

(bytes) (bytes) (bytes) (bytes) (millisec) (millisec) (millisec)

128
mceliece348864 261,120 6,452 128 32 74 0.04 18

PALOMA-128 319,488 94,496 136 32 64 0.03 9

192
mceliece460896 524,160 13,568 188 32 211 0.06 42

PALOMA-192 812,032 355,400 240 32 258 0.04 58

256
mceliece6688128 1,044,992 13,892 240 32 517 0.10 82

PALOMA-256 1,025,024 357,064 240 32 323 0.04 58
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3. PALOMA - Security Analysis

� PALOMA와 classic McEliece 알고리즘에 대한 공격들의 계산복잡도 비교

30
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4. REDOG

proposed by 김종락, 홍지훈, T.S.C. Lau, 임영재, 원병선
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4. REDOG - 설계 배경

� REDOG의 설계 배경

• Breif History

- McEliece와 Niederreiter 암호시스템의 특징을 결합한 McNie 제안 (LRPC 부호 기반)

- Gaborit이 제안한 메세지 복구 공격으로 공개키의 차원이 감소됨

- McNie를 개선한 Dual-Ouroboros 암호시스템 제안됨 (LRPC 부호 기반) - decoding failure probability

존재

- Dual-Ouroboros에 Gabidulin 부호를 접목시킨 Do.Gab-PKE 제안 (zero-decoding failure probability)

- Do.Gab-PKE 알고리즘에서 비밀키 S의 선택에 따른 암호 알고리즘의 부적합 발견

- 비밀키 S를 적절하게 선택하여 잘 작동하게 되는 REinforced modified Dual-Ouroboros based on

Gabidulin 제안
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4. REDOG - Gabidulin 부호

� Gabidulin 부호의 정의

• Fnqm 위에서의 Gabidulin 부호 Gabn,k(g) 다음과 같이 정의됨

- Let g ∈ Fnqm with rk(g) = n ≤ m.

- 차원이 k인 생성 벡터 g로 만들어진 [n, k] Gabidulin 부호 Gabn,k(g) over Fnqm는 g 로부터 얻어지는

Moore 행렬 G로 생성되는 부호임

g 로부터 얻어지는 Moore 행렬 G는 다음과 같이 정의됨

G =


g1 g2 · · · gn

g
[1]
1 g

[1]
2 · · · g

[1]
n

...
...

...
...

g
[n−1]
1 g

[n−1]
2 · · · g

[n−1]
n

 .

where [l] = ql as the lth Frobenius power for an integer l
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4. REDOG - Setup & Key generation

� REDOG의 Setup & Key generation
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4. REDOG - Encryption & Decryption

� REDOG의 Encryption과 Decryption

35
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4. REDOG - Security Analysis

� REDOG과 classic McEliece 의 키 크기 비교

Table 8: REDOG & classic McEliece 키 크기

Security Algorithm PKsize (KB) SKsize (KB) CTsize (KB)

128
mceliece348864 261.12 6.45 0.128

REDOG-128 14.25 1.45 0.83

192
mceliece460896 524.16 13.57 0.188

REDOG-192 32.84 2.52 1.44

256
mceliece6688128 1,044.99 13.89 0.240

REDOG-256 62.98 3.89 2.23

- REDOG-128의 파라미터 : (n, k, l, q,m, r, λ, t) = (44, 8, 37, 2, 83, 18, 3, 6)

- REDOG-192의 파라미터 : (n, k, l, q,m, r, λ, t) = (58, 10, 49, 2, 109, 24, 3, 8)

- REDOG-256의 파라미터 : (n, k, l, q,m, r, λ, t) = (72, 12, 61, 2, 135, 30, 3, 10)
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4. REDOG - Security Analysis

• 다음과 같은 안전성을 달성하고 공격들에 대해 안전함이 증명됨.

- IND− CPA security

- Key recovery 공격

- Our plaintext recovery 공격

- Message recovery 공격
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4. REDOG - Security Analysis

• Lange-Pellegrini-Ravagnani 공격(7/13) : REDOG의 암호화 scheme에서 에러 벡터의 weight에 대한

공격

- REDOG의 파라미터 : (n, k, l, q,m, r, λ, t)

REDOG의 파라미터는 위와 같이 되어 있으며, S를 λ-dimensional subspace에서 선택하므로 error

correcting bound r이 λ에 영향을 받음. 따라서 기존에 계산된 complexity가 reduction이 된다고 보임.

기존에 계산한 파라미터와 키 크기는 error-correcting bound인 r로 계산한 결과이므로,

(n, k, l, q,m, r, λ, t) = (44, 8, 37, 2, 83, 18, 3, 6)이 128 security가 아닌 34 수준의 security를 갖는다고

설명함.

38



4. REDOG - Security Analysis

• Lange-Pellegrini-Ravagnani 공격(7/13) 에 대한 해결 방안

에러 벡터의 e의 구성 원소인 e1, e2 각각에 대한 weight을 설정하여 해결함. 자세한 내용은 아래와 같음.

- Decryption에서 e′ = (e1P
−1,−e2S−1)이 나타나므로 rk(e1) ≤ r

2
& rk(e2) ≤ r

2λ
의 디테일 추가

- 위와 같이 설정을 추가하여 변경하면, 이전 페이지에서 언급한보안 수준의 변화는 다음과 같음.

Table 9: (44,8,37,2,83,18,3,6) 파라미터에 대한 security level

기존 document Lange et al.의 계산 error weight 수정 후 계산

128 34 91

- (n, k, l, q,m, r, λ, t) = (58, 10, 49, 2, 109, 24, 3, 8) 파라미터에 대한 보안 수준 : 192 → 149

- (n, k, l, q,m, r, λ, t) = (72, 12, 61, 2, 135, 30, 3, 10) 파라미터에 대한 보안 수준 : 256 → 223

→ 큰 reduction이 발생하지 않음을 확인할 수 있음.
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4. REDOG - Encryption & Decryption

� REDOG의 Encryption과 Decryption
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4. REDOG - Security Analysis

Error vector의 범위를 수정한 REDOG scheme을 기준으로 128-security를 만족하는 파라미터 소개

� REDOG과 classic McEliece 의 키 크기 비교 2

Table 10: REDOG & classic McEliece 키 크기

Security Algorithm PKsize (KB) SKsize (KB) CTsize (KB)

128
mceliece348864 261.12 6.45 0.128

new-REDOG-128 32.8 2.52 1.444

192
mceliece460896 524.16 13.57 0.188

new-REDOG-192 62.98 3.89 2.227

- REDOG-128의 파라미터 : (n, k, l, q,m, r, λ, t) = (58, 10, 49, 2, 109, 24, 3, 8)

- REDOG-196의 파라미터 : (n, k, l, q,m, r, λ, t) = (72, 12, 61, 2, 135, 30, 3, 10)

암호문의 크기는 Classic McEliece보다 크지만, 여전히 공개키 크기와 비밀키 크기는 같은 수준의

McEliece보다 작음을 확인할 수 있음.
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